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*Uvod - webové sluzby a autentizace
*Co je OAuth

*Ukazka OAuth klienta a serveru
*OAuth.next stru¢né

*Nabidka prace, Q&A, oblerstveni

*Agenda
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*Mnoho hojné pouzivanych webovych aplikaci
zverejnuje API pro vyvojare
*Twitter, Facebook, Google Apps, atd.
*V drtivé vétsiné popularnich webl prevazuje
jednoduché HTTP API (v idealnim pripadeé
RESTful) nad SOAP WS

“Webové sluzby a REST



* Autentizuje se koncovy uZivatel svymi
credentials

*Jméno a heslo
(HTTP Basic Auth., HTTP Digest Auth.)

* Certifikat
*Vyzaduje vysokou miru divéry koncového
uzivatele vuci klientské aplikaci

*Funguje dobFe pro webové aplikace - uZivatelé
duaveruji webovym prohlize¢um

*Klasicka autentizace



*Sdileni uzivatelskych credentials s klientskou
aplikaci je nezadouci

*Poskytuje plnou autoritu klientské aplikaci

*Nelze spolehlivé odebrat pristup pro daného
klienta

*Vznikla fada re$eni od rdznych firem

* Amazon Signature, Google AuthSub,
Yahoo BBAuth, Microsoft Shared Key, ...

*OAuth se stava v této oblasti standardem

*Autentizace a webové
sluzby



* An open protocol to allow secure API
authorization in a simple and standard
method from desktop and web applications

*Komunitni verze - OAuth Core 1.0 a 1.0a

*Pozdéji nahrazeny RFC 5849 - IETF OAuth 1.0

*Umoznuje aplikacim pFistup k chranénym
prostredkim ve jménu uzivatele bez potreby
znalosti uzivatelskych credentials

*OAuth 1.0
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*Autorizac¢ni “flow”



*Pouziva klientské credentials pro autentizaci
klientske aplikace

* Consumer Key, Consumer Secret
*Pristupovy token pro ové&feni autorizace
* Access Token, Token Secret

*“Secret” ¢ast se neposila po draté - pouziva se
pouze k podpisu zprav
*Nevyzaduje pouziti SSL k ochrané credentials

*OAuth 1.0 v detailu
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Get a request token
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- Consumer Key
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Redirect user to the
server for authorization
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- Request Token
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*Jersey (http://jersey.java.net)

* Framework pro vyvoj RESTovych sluzeb v Javé
*Implementace standardu JAX-RS

*Rada dalsich “value-add” funkci
*Klientské API, podpora WADL, MVC, atd.

*Podpora OAuth 1.0 na klientské i serverové
strané

TP *OAuth a Jersey


http://jersey.java.net

*Implementovan jako klientsky filtr

* Automaticky podepisuje odchozi zpravy dle
nastavenych klientskych credentials a
pristupoveho tokenu

*Vyrazné zjednodusuje implementaci
autorizacniho flow

*Maven modul oauth-client
* Groupld: com.sun.jersey.contribs.jersey-oauth

*Jersey OAuth klient



*Implementuje filtr na strané serveru, ktery
verifikuje OAuth hlavicky v prichozich zpravach

*Vydavani request a access tokend

*Sprava tokenu a klientl je specificka pro
kazdou aplikaci - zasouva se implementaci SPI

* Modul obsahuje default implementaci pro
testovaci Ucely

*Maven modul: oauth-server
*Groupld: com.sun.jersey.contribs.jersey-oauth

*Jersey OAuth server
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*OAuth 1.0 ma své problémy
*Spravna implementace podpisu je netrivialni

*Uzké propojeni mezi primarni a autorizac¢ni
funkcionalitou sluzby

* Zbytec¢né zatizeni na strané serveru
* Obtiznéjsi implementace newebovych klientd

*0OAuth WRAP
*0OAuth 2.0

*Budoucnost OAuth



*WRAP = Web Request Authentication Protocol
*Google, Yahoo a Microsoft
*Pokus o reseni problému s OAuth 1.0
*Prinasi podporu vice profild/use-casl

* Desktopové aplikace, JavaScript klienti

*Web profile flow stejné jako u OAuth 1.0

*Misto podpisu pouziva SSL
*Vstup pro OAuth 2.0

*OAuth WRAP stru¢né



* Momentalné ve vyvoji jako standard v ramci OAuth WG
v IETF (nyni draft #13)

* Nekompatibilni s OAuth 1.0
* Jednoduchy

* Odbourana nutnost implementace podpisu,
* Zjednodusené autoriza¢ni flow pro rizné typy klientd
* Lepsi vykon a $kalovatelnost
* Zjednoduseny state-management béhem autorizace
* 0ddéleni autorizacnich a resource servert
* Formalizovana rozsifitelnost
* Registr typu tokend, registr OAuth parametrd, ...

*OAuth 2.0 strucéné



*OAuth 1.0 - Otevreny standard
*Podpora mnozstvi firem

*FungUJe na zaklade klientskych credentials,
pristupovych tokenu a podpisu

* UzZivatel nemusi odkryvat své credentials
* Pristup lze kterémukoliv klientovi odejmout
*Nevyzaduje SSL

*V Javé se implementace vyrazné zjednodusuje
pouzitim OAuth podpory v Jersey

*Dalsim vylepsenim bude OAuth 2.0, ktery ale
momentalné neni hotovy

*Zaver



*Uzitecné odkazy
*OAuth -
* Jersey -

*Pojd’te k nam pracovat!
*CV posilejte na martin.matula@oracle.com
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